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1 事業の概要
1-1事業の背景
　近年、人口減少や行政ニーズの多様化・高度化が進む中、限られた人的資源で持続可能な行政運営を実現するためには、デジタル技術を活用した業務改革および生産性向上が求められている。本市においては、真岡市DX戦略計画に基づき、「デジタル技術の活用による業務効率化」「データ利活用の推進」「市民サービスの向上」等を基本方針として、行政のデジタル化を推進しているところである。また、近年では生成AIをはじめとする新たなデジタル技術の活用が進展しており、業務の効率化や高度化への活用が期待される一方で、適切なセキュリティ対策および利用環境の整備が求められている。

1-2 事業の目的
　現行の庁内ネットワークおよびシステム環境は、三層分離（α’モデル）を前提とした構成となっており、クラウドサービスの利活用、柔軟な働き方への対応、ならびに運用負荷の軽減といった観点において課題が顕在化している。このため、本検討においては、今後を見据え、技術動向や制度改正にも柔軟に対応可能な拡張性・持続性を備えた基盤の整備を目指すものとする。これらの課題を解決し、「業務効率化」「運用負担軽減」「セキュリティ確保」を両立するとともに、生成AI等の新たなデジタル技術の活用も見据え、職員の多様な働き方および市民サービスの向上に資する次期ネットワークおよび業務基盤のあり方を検討し、それに基づいたネットワークの構築を目指している。


















1-3 事業の課題
	No
	項目名
	概要
	抱えている課題

	1
	庁内ネットワーク再構築
	クラウド利用を前提としたネットワークの最適化
	インターネット端末の維持コスト、ネットワーク間でのファイル移送の手間、ローカルブレイクアウトのセキュリティ対策、配線管理の負担、無線環境の拡張（LG系は整備済（有線と無線を併用））、ZTA（ゼロトラストアーキテクチャ）の考え方の検討。現状α‘モデルのため、安全性が確保されているクラウドサービス（例.ISMAPに登録されているサービス）をブレイクアウトで使用しているが、例外サービス（ISMAPに登録されていないサービス）も出てきており（使用しており）、その善し悪しを判断するための明確なルールがない。今後文書管理システムや各課個別システム等の更新に柔軟に対応できるよう、オンプレだけでなくクラウド（SaaS）にも対応できる環境構築が求められる。

	2
	デジタルワークスペース
	クラウドサービスを活用した業務環境の整備（Microsoft365、Google Workspace等）、クラウド上のファイルサーバの検討
	現状はMicrosoft365の機能を制限して利用中（Apps for enterprise導入済　onedriveは使用不可・共同編集不可）、アクセス制御の未整備（現状Microsoft365は、ID/PWがわかれば外部PCでもログイン可能）、セキュリティの確保

	3
	セキュリティ対策
	利便性と安全性を両立するセキュリティ環境
	USB依存（紛失のリスク）、現状のモデル（α‘モデル）で、更新するのであれば、さらなる拡張性を持たせたセキュリティ対策の導入、β’モデルに移行するのであれば、それに必須なセキュリティ対策の構築。アカウント乱立。パスワードの使い回し。セキュリティにかけられるコストの制約。ネットワーク間（LG系とinet系）のファイルのやりとりの安全性（無害化等）は確保されているが、手間である。仮想ブラウザ（SBC）によりセキュリティは担保されているが、接続するのにログインの手間・待機時間がかかる（20～30秒）。ローカルブレイクアウトによる運用は行っているものの、それにかかる設定（FW設定）には、時間を要する。

	4
	認証基盤
	統合認証およびID管理の最適化
	ID/パスワード管理の増加、SSO（シングルサインオン）未整備、異動時の負担
現状はクラウドサービスとオンプレミス（ほぼオンプレ）

	5
	端末・業務環境
	業務端末の最適化およびモバイル対応
	端末切替・設定の煩雑さ及びそれにかかるコスト（PC2台持ちの職員は切替器を用いて運用）、Web会議端末不足、貸出機器管理負担、端末（LG系端末）からweb会議を行えない

	6
	仮想基盤・既存システム
	既存システムの最適化および統合
	独自システム（特に市担当者で作成したシステム）の属人化、保守人材不足、ブラックボックス化したシステムの改修困難・運用負担増、低コスト・実環境に近い操作感で行える仮想端末環境の構築（現状はSBC方式でLG系端末から仮想ブラウザを使用（同時接続制限100ライセンス）→時間帯によっては接続できないクライアントもいる）。オンプレ環境に伴う、システム保守の業者負担（オンプレからクラウドにいければ仮想サーバーの容量も軽減→コスト削減）。

	7
	庁外アクセス・テレワーク
	安全な外部アクセス環境の整備
	クラウドサービス（kintone等）について外部からのアクセス制限・ログ監視未整備、出張・外出時に個人所有の携帯から確認できない（スケジュール（グループウェア）の情報を確認できない）

	8
	業務継続性（BCP）
	災害・非常時における業務継続対策
	庁舎依存（基本オンプレミスのため）、業務停止リスク

	9
	運用管理・支援
	運用負担の軽減および標準化
	システム増加による負担増（アカウントの管理）、年度更新作業の増加、業務属人化、ITリテラシー格差。

	10
	利用環境・ユーザビリティ
	職員の利便性向上
	web会議機器利用の手間、Web会議場所の制限、グループウェアでの同時アクセス集中によるログインの遅延・タイムアウトの発生（特に朝一、昼休み明け）
テレワークをするにしても現状はLG系業務のみ（基幹系システムはネットワーク分離により使用不可）。LGWAN環境によるシステム利用制限（クラウドサービスを使用することは難しいため、LGWAN-ASP対応のシステムを選ぶかクライアントPC本体にインストールできるシステムを選ばなければならない）。

	11
	市民サービスへの影響
	住民サービスの向上
	来庁前提業務、待ち時間の長さ、手続きの非効率、これらの課題を解決するためのシステム又はサービスの導入

	12
	グループウェアの更新
	グループウェアの刷新およびクラウド連携
	クラウド連携不足、モバイル対応不足、コスト、現状の製品（オンプレミス版）は、2027年9月でサポート終了。

	13
	ファイルサーバー
	ネットワークモデルによってファイルサーバーの在り方を検討
	LGWANとインターネット間の連携の煩雑さ、暗号化・アクセス制御不足、各課で管理方法（ルール）がバラバラのため、古い（使用していない）ファイルが残り続け、容量が逼迫

	14
	発注者支援
	庁内ネットワーク再構築にかかる発注者支援（仕様書作成支援等）
	庁内ネットワーク再構築に要する費用の適正化、担当職員のスキル不足
各システムにおける課題整理・統合的な解決方法の検討
ネットワーク再構築による運用経費・利便性の比較検討




1-4　本業務の目標（達成したいこと）
① ネットワーク・インフラ最適化（クラウド前提の基盤づくり） 
インターネット接続端末数（Web会議用PC等）の削減率：▲80% 
無線アクセスポイントの庁舎カバー率(個人番号系も含める)：100% 
LGWAN–インターネット間のファイル転送工数：50% 削減

② セキュリティ・認証基盤の強化
SSO 対応システム比率：80%以上 
USB 利用削減率：90% 
仮想ブラウザ（SBC）ログイン時間：20〜30秒 → 10秒以内 
ID/PW管理対象システム数　50%削減

③ デジタルワークスペース・端末環境の最適化 
LG系端末からの Web 会議利用率（Zoom,teams,webex）：100% 
グループウェアのログイン遅延：朝の混雑時でも5秒以内 
モバイル対応率（グループウェア等）：10% 

④ システム最適化・運用効率化（既存資産の整理と統合） 
廃止・刷新 保守委託コスト：20% 削減 
運用負担（年度更新・問い合わせ対応）：20〜30% 削減 
ファイルサーバの不要ファイル削減率：20%以上 















2 現行環境概要
2-1　概要
本市のネットワークは、従来のセキュリティレベルを維持できるαモデルを基本系としながらも、クラウド・バイ・デフォルト原則やテレワーク等にも対応可能なよう、十分な安全性が担保されている外部サービスには、ＬＧＷＡＮ端末から直接アクセス（ローカルブレイクアウト）が可能な構成（α’モデル）で運用している。また、庁舎内には来庁者向けのサービスである公衆無線LANを導入している。
 下記では、本市ネットワーク機器の概要等について明記している。詳細な調達機器数等については別紙（調達機器一覧）に示す。

2-2　インフラシステム
　庁舎内ネットワークのインフラシステムは以下のとおりであり、本調達により構築するシステムを〇、対象外の物を●で表す。
	項番
	区分
	システム・機能名称
	対象ネットワーク

	
	
	
	ＭＮ
	ＬＧ
	ＩＮ
	ＷＦ

	1
	基盤システム
	
	
	
	

	
	（1）
	共通仮想基盤
	〇
	〇
	〇
	〇

	
	（2）
	認証システム（ActiveDirectory）
	●
	〇
	〇
	

	
	（3）
	認証システム（RADIUS）
	
	〇
	〇
	

	
	（4）
	内部DNS
	●
	〇
	〇
	

	
	（5）
	NTP
	●
	〇
	〇
	〇

	
	（6）
	DHCP
	
	〇
	
	

	2
	アプリケーション・利用者向けサービス
	
	
	
	

	
	（1）
	情報共有システム（グループウェア）
	
	〇
	
	

	
	（2）
	情報共有システム（ファイルサーバー）
	〇
	〇
	
	

	
	（3）
	メール送受信システム
	
	〇
	〇
	

	
	（4）
	仮想ブラウザ環境（SBC接続環境
	
	〇
	〇
	

	
	（5）
	仮想アプリケーション環境
	〇
	〇
	
	

	3
	運用・管理
	
	
	
	

	
	（1）
	デバイス管理システム
	
	〇
	
	

	
	（2）
	死活管理システム
	
	〇
	
	

	
	（3）
	バックアップ管理システム
	●
	〇
	〇
	

	
	（4）
	クライアントウイルス対策システム
	●
	〇
	〇
	




2-3　クライアントPC
　下表のクライアント数が安定稼働するシステムを構築すること。
	項番
	ネットワーク
	クライアントPC

	1
	MN
	220

	2
	LG
	650

	3
	IN
	30

	4
	WF
	100




3 現ネットワーク基本設計
3-1　ネットワーク構成
　庁舎内に個人番号利用事務系ネットワーク（MN）、LGWAN接続系ネットワーク（LG）、インターネット利用系ネットワーク（IN）、公衆無線LAN（WF）を構成する。
　各ネットワークは設置する機器、利用目的を踏まえ、サーバセグメント、クライアントセグメント、DMZなどのセグメントに分割し、それぞれのセグメントに対し、適切にセキュリティ対策を実施すること。
　サーバセグメントは各ネットワークで利用するインフラシステム及びその他のサーバ群を設置するセグメントとする。クライアントセグメントは各ネットワークのインフラシステム及びその他のシステムを利用するための端末や印刷機器等を設置するセグメントとする。DMZは各LANが外部ネットワークと通信する必要のあるサーバ等を設置するためのセグメントとする。
＜個人番号利用事務系ネットワーク＞
　個人番号利用事務系ネットワークは住基ネット、ＬＧＷＡＮ、ＴＩＳＣ、ガバメントクラウドと接続する。広域イーサ網を通じて、出先機関とL2接続する。
＜LGWAN接続系LAN＞
　LGWAN接続系LANは、システム運用上必要な場合、無害化通信等、相応のセキュリティを確保したうえで、特定通信としてインターネット利用系LANと通信できるものとする。
十分に安全性が確認されたパブリッククラウドサービス（例：Microsoft365、kintone等）については、LGWAN接続系PCから栃木県セキュリティクラウドを経由せずオフロード通信によりアクセスする。広域イーサ網を通じて、出先機関とＬ３またはＬ２接続をする。
＜インターネット利用系LAN＞
　インターネットとの接続は栃木県セキュリティクラウドを利用する。システム運用上必要な場合、相応のセキュリティを確保したうえで、ＬＧＷＡＮ接続系LANと通信できるものとする。広域イーサ網を通じて、出先機関とＬ２接続をする。

＜公衆無線LAN＞
　　公衆無線LAN用のインターネット接続回線を用意する。原則として、公衆無線LANはインターネットとのみ通信を行うものとし、他のLANとの通信は行わない。

3-2　LAN及び各LANのセグメント構成
　本市の情報通信ネットワークでは、通信制御や機器の運用管理を容易にするため、セグメントを分割している。セグメント構成の考え方は以下のとおり
	項番
	ＮＷ略称
	区分
	セグメント名

	1.1
	ＭＮ
	サーバ
	ＭＮ系サーバセグメント

	1.2
	ＭＮ
	サーバ
	ＭＮ系個別サーバセグメント

	1.3
	ＭＮ
	クライアント
	ＭＮ系クライアント本庁セグメント

	1.4
	ＭＮ
	クライアント
	ＭＮ系クライアント出先セグメント

	1.5
	ＭＮ
	クライアント
	ＭＮ系個別システムセグメント

	2.1
	ＬＧ
	サーバ
	ＬＧ系サーバセグメント

	2.2
	ＬＧ
	サーバ
	ＬＧ系個別サーバセグメント

	2.3
	ＬＧ
	クライアント
	ＬＧクライアント本庁セグメント

	2.4
	ＬＧ
	クライアント
	ＬＧ系クライアント出先セグメント

	2.5
	ＬＧ
	クライアント
	ＬＧ系個別システムセグメント

	3.1
	ＩＮ
	サーバ
	ＩＮ系サーバセグメント

	3.2
	ＩＮ
	クライアント
	ＩＮ系クライアント本庁セグメント

	3.3
	ＩＮ
	クライアント
	ＩＮ系クライアント出先セグメント

	4.1
	ＷＦ
	サーバ
	ＷＦ系サーバセグメント

	4.2
	ＷＦ
	クライアント
	ＷＦ系クライアントセグメント


※上記のほかに、ＬＧＷＡＮ接続部、ＷＡＮ接続部等の中間セグメントを設ける

3-3　ネットワークアドレス
＜ネットワークアドレス管理＞
　各セグメントにおけるネットワークアドレスは、アドレス競合を避けるため、情報ネットワークシステム管理者が管理する。
＜ネットワーク体系＞
　本市では、原則的にクラスＢのプライベートアドレスを使用しており、物理的な施設の配置を基に/24にサブネットを分けている。ネットワーク体系を再編することにより、個別システムのＩＰアドレス・デフォルトゲートウェイ等を変更する必要がある場合は、本市を通じて各システムの保守事業者等に情報提供を行い、移行スケジュールを調整すること。
＜サブネットマスク＞
　各セグメントにおけるサブネットマスクは、ネットワークの運用・管理における負担軽減を図るため、原則として24ビットとする。
＜ＩＰアドレスの割り当て規則＞
　各セグメントで機器等に割り当てるホストアドレスは、運用管理の負担軽減を図るため、機器の用途や種別ごとに割り当てのルールを定める。
3-4　LAN構成
　本庁舎ネットワークでは、ＶLAN機能（ポートＶLAN、タグＶLAN）を利用し、各LANを論理的に分割した状態で、中継器となる幹線やスイッチを共用できるようにする。
3-5　無線LAN
　無線LANは、ネットワークごとにSSIDを設け各端末等はSSIDを利用して無線通信を行う。アクセスポイントは、複数のSSIDでの通信を同時に行えるようマルチSSID機能を有し、有線との接続箇所（アクセスポイント又は無線LANコントローラーとスイッチの接続箇所）において、各ネットワークに割り当てたSSIDの紐づけを行う。
3-6　経路制御
　各LANの経路制御（ルーティングプロトコル）は、スタティックルートを基本とする。経路の冗長化や業務システム上、必要な場合のみダイナミックルーティングを利用する。また、ネットワークアドレスの設計は、経路の設定が煩雑にならないよう考慮する。

4 物理構成
4-1　物理構成概要（ネットワークトポロジー概要）
　庁舎4階サーバ室に基幹となるＬ３スイッチ（メインスイッチ）を設置する。メインスイッチを基点として、スター型構成により庁舎情報ネットワークシステムを構築する。
　各階にフロア内配線及び無線LANアクセスポイント接続を収容するスイッチ（フロアスイッチ）を設け、本スイッチを経由してメインスイッチと接続する。フロアスイッチは末端の機器を接続するためのスイッチ（エッジスイッチ、島ハブ）を接続する。サーバー室内は各LAN用の用途（サーバ接続用、外部ネットワーク接続用など）ごとにスイッチ（サーバースイッチ）を設け、それぞれ該当する機器を収容し、メインスイッチと接続する。
 本調達では、エッジスイッチ以外のスイッチを更新対象とする。
4-2　通信速度（リンク速度）
　光ファイバーで接続する幹線部分の通信速度（リンク速度）は10Gbpsとする。LANケーブルで接続する部分の通信速度（リンク速度）は10Mbps/100Mbps/1Gbpsの中から、機器同士が自動的に選択できるものとする。
4-3　敷設ケーブル
＜幹線＞
　メインスイッチとフロアスイッチを接続する幹線ケーブルは、マルチモード4芯以上の光ファイバーケーブルとする。
＜支線＞
　フロアスイッチとエッジスイッチ・島ハブを接続するLANケーブルはカテゴリ6以上のものを使用する。エッジスイッチ・島ハブ～端末等機器を接続するLANケーブルはカテゴリ5e以上のものとする。
＜サーバ室＞
　サーバ室内の機器のうち、メインスイッチとサーバスイッチ間、サーバスイッチと各種サーバ機器等は必要に応じてLANケーブル、光ファイバーケーブルにて接続する。
4-4　冗長化構成
　庁舎情報ネットワークシステムの基盤となるメインスイッチ、フロアスイッチ等の通信機器及び通信経路については、可能性を向上させるため、冗長化する。
　冗長化を想定している機器、通信経路は以下の通り
	項番
	設備名称
	備考

	1
	メインスイッチ
	スタック接続

	2
	サーバスイッチ
	スタック接続（一部）

	3
	フロアスイッチ
	スタック接続

	4
	メインスイッチ～サーバスイッチ間
	リンクアグリゲーション

	5
	メインスイッチ～フロアスイッチ間
	リンクアグリゲーション



4-5　その他
　各種サーバ、通信機器、ＵＰＳの配置は詳細設計で検討する。

5 外部ネットワーク
5-1　ガバメントクラウド
5-1-1　概要
　ガバメントクラウドは、本市の基幹系業務（標準準拠システム等）を処理する共通クラウド基盤である。
5-1-2　ガバメントクラウドとの接続
　庁内境界ＦＷ（基幹系・ＬＧ系）から、専用回線を経由し使用している。



5-2　ＬＧＷＡＮ
5-2-1　概要
　ＬＧＷＡＮは地方公共団体の組織内ネットワーク（庁内LAN）を相互に接続し、情報流通を可能とする行政専用のネットワークであり、ＬＧＷＡＮメール、マイナンバーによる情報連携、戸籍謄本バックアップシステムの通信インフラとして利用されている。

5-2-2　ＬＧＷＡＮとの接続
　本庁舎に引き込まれている専用回線を使用している。

5-3　既設出先部署ネットワーク
5-3-1　概要
　庁舎の庁内LANと市立小中学校、その他出先機関を結ぶネットワーク。
5-3-2　既設出先機関ネットワークとの接続
　一部の施設を除きビジネスイーサ回線で接続されている。一部施設については、インターネットＶＰＮにより接続をしている。

5-4　インターネット接続
5-4-1　概要・接続
　インターネットに接続する際は、栃木県セキュリティクラウドを経由している

5-5　無線LAN
5-5-1　無線LAN概要
　庁舎無線LANは、利用者（職員、議員、来庁者）の利便性及びセキュリティ対策を踏まえて利用可能エリアを設定している。無線LANアクセスポイント（アクセスポイント、無線ＡＰ）の入①は、利用可能エリアでの確実な利用を満たすものとする。アクセスポイントの設定変更等を円滑に行うため、無線LANコントローラーによる集中管理を導入している。本調達では、アクセスポイントの更新は含めない。

5-5-2　伝送規格
　無線LANではIEEE802.11b/g/m（2.4GHz帯）及び、IEEE802.11a/n/ac（5GHz帯）を同時に利用できるものとする。ただし、電波干渉等の影響により通信速度の低下を考慮し5GHz帯の利用を前提としたアクセスポイントを配置している。

5-5-3　無線LANを利用可能なLAN
　無線LANを利用可能なネットワークは以下のとおり。LANごとにSSIDを設けたうえ、SSIDは当該LANに割り当てられるＶLANに紐づけられ、他のLANとの通信の混在は起きないようにする。
・ＬＧＷＡＮ接続系ネットワーク
・インターネット利用系ネットワーク
・公衆無線LAN
本調達では、さらに基幹系ネットワークもここに追加したい

5-5-4　無線セキュリティ通信
　無線LAN端末が利用するセキュリティ規格は次のものを利用している。
・ＬＧＷＡＮ接続系LAN及びインターネット利用系LAN：ＷＰＡ2エンタープライズ
・公衆無線LAN：認証完了まではオープン（認証サーバとのＳＳＬ通信）とし認証後にＷＰＡ2による暗号化通信を行っている。

5-5-5　無線通信のトラフィック経路
　無線LANのトラフィック経路については詳細設計で検討する。

5-5-6　アクセスポイントの電源供給
　アクセスポイントへの電源供給はPoE給電を原則とし、アクセスポイントを接続するスイッチから給電を行っている。

5-5-7　アクセスポイントの設置台数
　アクセスポイント設置台数は以下の通り
	設置フロア
	設置台数

	1Ｆ
	23

	2Ｆ
	12

	3Ｆ
	10

	4Ｆ
	10

	5Ｆ
	7



6　セキュリティ
6-1　端末認証
　LGWAN接続系LAN、インターネット利用系LAN、公衆無線LANに対しセキュリティを確保するため端末認証機能を利用している。
　各LANで想定する認証方法は以下のとおり。
6-2　公衆無線LAN
・ＷＥＢ認証
　庁舎公衆無線LANの利用者登録を行う。来庁者は利用端末を庁舎公衆無線LANに接続し、認証サーバへアクセスする。認証画面に事前登録時に設定したＩＤ、パスワードを入力し、ユーザ認証及びインターネット接続の認可を行っている。
6-3　ＬＧＷＡＮ接続系ネットワーク、インターネット利用系ネットワーク
・IEEE802.1X
 認証サーバに対し、サプリカント（認証クライアント）をインストールした端末から認証要求を行い、認証サーバの定める認証方式で認証を行っている。現状はクライアント証明書を利用するEAP-ＴＬＳを使用している。

6-4　ネットワーク間通信ポリシー
　各ネットワーク間については、ファイアウォール等で通信制御を行っている。ネットワーク間の通信ポリシーについては以下のとおりである。
	
	送信側

	
	ＭＮ
	ＬＧ
	ＩＮ
	ＷＦ

	受信側
	ＭＮ
	
	△
	×
	×

	
	ＬＧ
	△
	
	△
	×

	
	ＩＮ
	×
	△
	
	×

	
	ＷＦ
	×
	×
	×
	


△：特定通信のみ許可、×；通信禁止

6-5　インターネットアクセスのセキュリティ
6-5-1　インターネット利用系ネットワーク
　原則として、インターネット利用系ネットワークにおけるインターネットアクセスはWebアクセスに限定している。業務上必要な場合は、セキュリティ確保を条件として、限定的に他の通信を許可している。
　インターネット利用系ネットワークからのインターネットアクセスは栃木県セキュリティクラウドを経由するものとし、Webフィルタリング等のセキュリティ対策を実施している。
6-5-2　公衆無線LAN
　公衆無線LANについては、利用者の利便性も鑑み、Webアクセス以外の通信も許可している。公衆無線LANからのインターネットアクセスは専用回線を利用し、通信速度の確保を図っている。





7 インフラシステム機能設計（LGWAN）
7-1　共通仮想基盤
　LGWAN接続系基盤システム基盤システム等をホストとする仮想基盤を構築する。また、将来的に個別システムも仮想基盤上に移設できるよう共通仮想基盤として設計、構築を行うこと。

7-2　基盤システム
　LGWAN接続系ネットワークにおいて基盤システムを構築する。
　下記に記載するゲストOSをホストとする物理サーバ4台構成とする。

7-2-1　認証システム（ActiveDirectory）
 LGWAN接続系ネットワークのWindowsドメイン管理を行い、Windows端末へのログイン認証を行う。Windows端末の動作について、グループポリシーによる管理を行う。他システムと連携可能な認証サーバとして利用する

7-2-2　認証システム（RADIUS、IEEE802.1X）
 LGWAN接続系ネットワーク、インターネット利用系ネットワークにおいて、それぞれWindows端末の認証を行う。

7-2-3　内部ＤＮＳ
　ＬＧＷＡＮ接続系ネットワークのネットワーク機器、端末、サーバ等の名前解決に利用。

7-2-4　メール送受信システム
　ＬＧＷＡＮ接続系ネットワークのクライアントＰＣでメールの送受信を行う。ＬＧＷＡＮメールとインターネットメールで同一のメールクライアントを利用し、ＬＧＷＡＮメールについては送受信可能、インターネットメールについては送信可能、受信は無害化処理を行った後、LGWAN接続系ネットワーク内に転送する

7-2-5　ＮＴＰ
　LGWAN接続系ネットワーク機器、端末、サーバ等の時刻同期に利用する。

7-2-6　DHCP
　LGWAN接続系ネットワークの端末に対し動的にＩＰアドレスを割り当てる

7-2-7　印刷管理システム
　印刷ミス、大量印刷防止による印刷コスト削減、印刷物放置による情報漏洩防止等のため、ＩＣカードによる制御が可能な印刷管理システムを導入している

7-2-8　プリントサーバ
　ActiveDirectoryと連携し、クライアントＰＣにプリンタの追加・削除を行う。

7-2-9　グループウェアサーバ
　サイボウズガルーンを利用中。今回の調達では、更新（別製品も含めて）を検討している。

7-2-10　WSUSサーバ
　LGWAN接続系ネットワークに接続するPCのOS、アプリケーションのアップデート管理機能を有する。

7-2-11　就業管理システムサーバ

7-2-12　行政評価システムサーバ

7-2-13　障害者福祉システムサーバ

7-2-14　GISサーバ

7-2-15　LG系個別業務システム用SQLサーバ

7-2-16　中間サーバ


7-3　アプリケーション・利用者向けサービス
7-3-1　情報共有システム（グループウェア）
　メール、掲示板、スケジュール管理、ファイル共有、ワークフローなどの機能を有し、職員間のコミュニケーション支援、情報共有を行うシステム。
　ＬＧＷＡＮ接続系ネットワークに設置されている。

7-3-2　情報共有システム（ファイルサーバ）
　ＬＧＷＡＮ接続系ネットワークに、業務上必要なデータを保存するための共有ストレージを構築。
　ユーザ認証システム（ActiveDirectory）と併せて共有フォルダにアクセス制限を設定可能とする
7-3-3　仮想アプリケーション環境
　本市では、人事異動でのソフトインストール・アンインストール作業低減のため、仮想アプリケーションを構築し、各クライアント端末からリモートでアクセスできるようにしている。
アプリケーション数は以下のとおり
	項番
	仮想アプリケーションゲスト数
	システム名

	1
	1
	認定農業者システム

	2
	8
	e-SUITE（人事給与システム）

	3
	1
	Accessruntime（総務課調査用）

	4
	1
	決算情報管理システム

	5
	1
	ごみ袋管理システム

	6
	1
	Visual studio



7-3-4　仮想ブラウザ
　インターネット利用系ネットワークに仮想ブラウザ（ＳＢＣ）接続環境を利用し、ＬＧＷＡＮ接続系ネットワークの端末からWebサイトへの閲覧を行う。

7-4　運用・管理システム
7-4-1　資産管理システム
　ＬＧＷＡＮ接続系ネットワークに接続する端末の情報収集、遠隔管理利用可能デバイス管理、アプリケーションの無人インストール等を行う。

7-4-2　死活監視システム
　ネットワーク機器、サーバ、システムの死活監視を行う

7-4-3　バックアップ管理システム
　ＬＧＷＡＮ接続系ネットワークで利用するインフラシステムのバックアップについて、スケジュール管理、バックアップからの復旧、バックアップデータの削除等を管理する。

7-4-4　セキュリティ対策管理システム
　ＬＧＷＡＮ接続系ネットワークで利用する端末、サーバに対しウイルス対策、不正アクセス対策等を実施する。

8 インフラシステム機能設計（インターネット接続系）
8-1　仮想ホスト
　下記に記載するゲストOSをホストとする物理サーバ3台構成とする。
8-2　ゲストOS
8-2-1　認証システム（ActiveDirectory）
　インターネット接続系のユーザ情報、グループポリシー等を管理する

8-2-2　メールリレーサーバ
　インターネットへの送信メールを県ＳＣのメールサーバに中継する。また、インターネットからの受信メールをメール無害化サーバへ中継する

8-2-3　ファイル無害化システム（ＬＧＷＡＮ-ＡＳＰサービス）
　市民や民間企業等の外部ネットワークから入手したファイルについて、危険因子をファイルから除去したうえでＬＧＷＡＮ接続系セグメント内に取り込む
　1ファイル1GB以上のファイルを登録可能である
　マイナンバー利用事務系―LGWAN接続系間のファイルの受け渡し、LGWAN接続系―インターネット接続系間のファイルの受け渡しが可能。
　オンラインストレージサービスと連携し、市民や民間企業との間でもファイルのやり取りが可能。
　一定期間が経過したファイルを自動的に削除

8-2-4　メール無害化システム
　本市では、グループウェアのWebメールを利用して、lg.jpドメインのメールをLGWAN
メール及びインターネットメールとして利用している。
　インターネットメールの受信については、リンク無効化、HTMLメールのテキスト化等
の無害化処理を行ったうえでＬＧＷＡＮ接続系セグメントのメールサーバに転送し、グルー
プウェアで確認可能である。
　添付ファイルについては、ファイル無害化システムと連携することにより、自動で隔離し、
無害化した上で添付ファイルを取得することができる。
　インターネットメールは、インターネット接続系セグメント内において原本を保存し、
インターネット接続系パソコンで添付ファイルを含めて受信が可能である。
　許可したアドレスからのメールは、直接原本をグループウェアで受信可能なホワイトリス
ト機能を備えている。

8-2-5　インターネットプロキシ
　インターネット利用の際県ＳＣプロキシサーバへの通信を中継する。フィルタリング
機能によりユーザごと、端末ごとにアクセス制限を行う

8-2-6　クライアントウイルス対策システム
　クライアントＰＣのウイルス・マルウェア対策を行う。

8-2-7　ＷＳＵＳサーバ
　クライアントＰＣの更新プログラムを管理・配信する。

8-2-8　資産管理システム
　クライアントＯＣの資産管理情報、ログ管理、リモート保守を行う。

8-2-9　ＳＢＣサーバ
　画面転送方式によりＬＧＷＡＮ接続系ＰＣでWeb閲覧を行う。
　SBCのサーバのOSは問わないが、安定稼働とセキュリティが担保されていること。
　インターネット接続に関しては、同時接続数が100である。
　利用者の特定、利用ログの分析も含むこと。

8-2-10　バックアップサーバ
　各サーバのディスクイメージ、データ等をバックアップする。障害発生時にバックアップ
からリストアする機能を有すること。

8-2-11　時刻同期（NTP）サーバ
　県SCのNTPサーバから時刻情報を取得し、インターネット接続系セグメント内のクラ
イアントにサービスを提供すること。

8-3　サーバ・ネットワーク機器の死活監視
　インターネット接続系セグメント内のサーバ・ネットワーク機器の死活監視を行うこと
　定期的にping送信をし、応答がない場合は管理者あてにメール等で通知を行うこと。　

8-4　無停電電源装置（ＵＰＳ）
　各サーバ、通信機器に対して電源供給を行う。停電時にサーバを自動シャットダウンさせ
る機能を有すること。

9 インフラシステム機能設計（マイナンバー利用事務系）
ファイルサーバ更新
マイナンバー利用事務系セグメントで利用している共有ファイルサーバを更新する。
データ領域として1ＴＢ以上を有すること。
現サーバ内に保存されている文書ファイル等の移行を行うこと。
マイナンバー利用事務系セグメント内ドメインコントローラーで設定しているグループ（課単位）でアクセス権を設定することができること
誤って削除してしまったファイルの復元機能を有すること。


10 委託内容に関する要件
10-1　全体管理業務要件
　調達する業務範囲は、本調達に関する契約期間にわたるすべての作業工程における業務
全般とする。
　発注者から指導、助言を受けた際は、速やかに対応すること、
　本調達仕様書に示す以外で全体管理業務を円滑に行うために必要となる作業があれば受
注者が行うこと。

10-2　設計業務要件
　既存環境（機能・サービス）を十分に理解し、機能要件に従ったうえで、ネットワーク・
サーバ環境を含むシステム全体の構成設計、機能設計、セキュリティ設計、移行設計、セキ
ュリティ設計、移行設計、運用設計を行うこと。特に、ネットワーク間の特定通信に関して
は、業務に必要な通信のみを許可し、不要通信は全て遮断する。
　システム全体とは、根とワークに関しては、本調達以外の機器群、出先接続、学校接続、
ＬＧＷＡＮ接続、県ＳＣへの接続を前提としたインターネット接続を含めた本市全体をさ
しサーバ環境としては、本調達外の機器群を含めたサーバ・クライアント環境とする。
　設計に際し、事前環境調査も含めること。既存詳細情報（設定情報）については、業者決
定後別途案内する。

10-3　構築・移行業務要件
　本調達の提案・検討・調整結果から必要となった機器を調達、納品すること。設計内
容に従い、構築及び移行作業を行うこと。本調達以外の機器群に対しても設定変更などが発
生する際は、本市立会いの上、既存導入業者、保守業者とも調整し、本業務に含めること。
　安定した稼働、業務継続性に影響することなく安全で確実な作業をすること。
　移行準備時、テスト実施時、移行作業時、運用開始時の日程及び手法の具体的な提示につ
いては、発注者と調整のうえ事前にすること。

10-4　運用・保守用件
　本調達で導入するすべてのサーバ機器、通信機器等については、操作手順書等を整備し納
品すること。
　ソフトウェアの変更等、柔軟な運用ができるようマニュアル等を整備し納品すること。
　本市では、年度末の人事異動に併せ複数システムの設定変更を職員で行っている。本調達
におけるシステムで人事異動に伴う設定変更は必要な際は、既存システムと連携し設定変更
を行うなど、運用面での負担軽減に配慮すること。
　障害やセキュリティインシデント発生時の対応窓口、対応方針を明確にしておくこと。
　保守対応時間については原則以下の通りとする。
	項番
	区分
	保守対応時間

	1
	通常保守
	原則8：30～17：15（土日祝を除く）

	2
	緊急保守
	緊急性を鑑みて提案すること



